1.

VERSIDAD DE LOS ANDES

PROYECTO DE CREACION DE LA CARRERA DE INGENIERIA EN COMPUTACION E INFORMATICA.

SISTEMAS OPERATIVOS 2

IDENTIFICACION

Ubicacion: Variable segiin mencidn

Prelacidn: Sistemas Operativos 1

TPLC:3103

Condicidén: Obligatoria

Departamento: Computacion

Area Curricular de Formacién: CC, IC, SI, TCC, TIC.

Nivel de Formacion: Formativo.

2. JUSTIFICACION

Desarrollar en el alumno las habilidades necesarias para poder administrar distintos sistemas

operativos de red.

OBIJETIVOS

Ser capaz de entender las amenazas y riesgos de seguridad de los sistemas informaticos.
Ser capaz de analizar malware, como virus, troyanos, etc.

Ser capaz de entender e identificar mecanismos de control de acceso de un sistema
operativo.

Conocer las problematicas de seguridad en las redes de computadores y ser capaz de
encontrar soluciones para protegerlas.

Ser capaz de disefiar mecanismos de proteccion para las aplicaciones distribuidas.
Ser capaz de entender la necesidad y funcionamiento de mecanismos forenses a la
seguridad informatica.

Ser capaz de utilizar mecanismos criptograficos para la proteccién de recursos
informaticos.

Ser capaz de entender, aplicar y disefiar infraestructuras de clave publica (PKI).

Ser capaz de entender los mecanismos de proteccidn y las politicas de seguridad.
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4. CONTENIDO PROGRAMATICO
UNIDAD 1. SEGURIDAD Y PROTECCION.
UNIDAD 2. POLITICAS DE SEGURIDAD
UNIDAD 3. ATAQUES

UNIDAD 4. DOMINIOS DE SEGURIDAD

5. METODOLOGIA DE ENSENANZA
La ensefianza de este curso se realizara a través clases tedrico-practicas y proyectos en el

laboratorio.

6. RECURSOS
e Recursos multimedia: proyector multimedia, proyector de transparencias.
e Computadora portatil
e Laboratorio bien dotado de computadoras para realizar la parte practica de la materia.

e Acceso a Internet

7. EVALUACION
Serdn evaluados los siguientes aspectos:
e Asistencia
e Participacion en clase
e Evaluacion del conocimiento tedrico a través de pruebas parciales escritas
e Evaluacion del conocimiento practico a través de practicas de laboratorio
e Evaluacion del conocimiento practico a través de una prueba en el laboratorio al final del
semestre.
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